POLITICA DE TRATAMIENTO DE DATOS PERSONALES

SICTE S.A.S., esta dando cumplimiento estricto a lo establecido en la Ley 1581 de
2012 y en el Decreto 1377 de 2013. En consecuencia, SICTE S.A.S proporciona
esta politica respecto a la recoleccion, manejo, uso, tratamiento, almacenamiento
e intercambio de todas aquellas actividades que constituyan tratamiento de datos
personales

SICTE S.A.S., identificado con Nit: 830.113.252-6, con sede principal en la
Avenida Carrera 45 (Autopista Norte) N° 114-44 Oficina 605 en la ciudad de
Bogota, portal web www.sicte.com. Correo electronico contactenos@sicte.com,
teléfono (571) 7450900; como responsable del tratamiento de sus datos
personales, para el desarrollo de sus actividades propias (SICTE), asi como para
el fortalecimiento de sus relaciones con terceros.

Definiciones

» Autorizacién: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

» Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus Datos
Personales, mediante la cual se le informa acerca de la existencia de las
Politicas de Tratamiento de informacion que le serén aplicables, la forma
de acceder a las mismas y las finalidades del Tratamiento que se pretende
dar a los datos personales.

» Base de datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento.

» Dato personal: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

» Dato sensible: Aquel dato que afecta la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos, entre otros, la captura de imagen fija 0 en movimiento,
huellas digitales, fotografias, iris, reconocimiento de voz, facial o de palma
de mano, etc.

» Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

» Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos.

» Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento.
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» Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos

personales, tales como la recoleccidon, almacenamiento, uso, circulacién o
supresion.

Principios

>

Principio de legalidad: La captura, recoleccion y tratamiento de datos
personales, se realizara bajo las disposiciones vigentes y aplicables que
rigen el tratamiento de datos personales y deméas derechos fundamentales
vinculados a estos.

Principio de libertad: La captura, recoleccion y tratamiento de datos
personales sélo puede llevarse a cabo con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato
legal, estatutario, o judicial que releve el consentimiento.

Principio de finalidad: La captura, recoleccion y tratamiento de datos
personales a los que tenga acceso y sean acopiados y recogidos por
SICTE S.A.S, estaran subordinados y atenderan una finalidad legitima, la
cual debe serle informada al respectivo titular de los datos personales.
Principio de veracidad o calidad: La informacién sujeta a uso, captura,
recoleccion y tratamiento de datos personales debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: La captura, recoleccion y tratamiento de datos
personales debe garantizarse el derecho del Titular a obtener de SICTE
S.A.S, en cualquier momento y sin restricciones, informacién acerca de la
existencia de cualquier tipo de informacion o dato personal que sea de su
interés o titularidad.

Principio de acceso y circulacion restringida: Los datos personales,
salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacidbn masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los
titulares o terceros autorizados. Para estos propésitos la obligacion de
SICTE S.A.S sera de medio.

Principio de seguridad: Los datos personales e informacién usada,
capturada, recolectada y sujeta a tratamiento por SICTE S.A.S, sera objeto
de proteccion en la medida en que los recursos técnicos y estandares
minimos asi lo permitan, a través de la adopcion de medidas tecnoldgicas
de proteccion, protocolos de seguridad, y todo tipo de medidas
administrativas que sean necesarias para otorgar seguridad a los registros
y bases de datos electronicos evitando su adulteracion, modificacion,
pérdida, consulta, y en general en contra de cualquier uso o acceso no
autorizado.

Principio de confidencialidad: Todas y cada una de las personas que
administran, manejen, actualicen o tengan acceso a informaciones de
cualquier tipo que se encuentre en Bases o0 Bancos de Datos, se
comprometen a conservar y mantener de manera estrictamente confidencial



y no revelarla a terceros, todas las informaciones personales, comerciales,
contables, técnicas, comerciales o de cualquier otro tipo suministradas en la
ejecucion y ejercicio de sus funciones. Todas las personas que trabajen
actualmente o sean vinculadas a futuro para tal efecto, en la administracion
y manejo de bases de datos.

Tratamiento de datos

SICTE S.A.S., como responsable de tratamiento de datos personales para el
desarrollo de sus actividades propias (SICTE), asi como para el fortalecimiento de
sus relaciones con terceros, recolecta, procesa, almacena, usa, solicita,
suministra, compila, confirma, analiza, estudia, conserva, actualizar, dar
tratamiento y dispone de los datos suministrados y se incorporan a distintas bases
de datos o repositorios electronicos, correspondiente con quienes tiene o ha tenido
relacion, tales como: trabajadores y familiares de éstos, socios, clientes,
contratistas, proveedores, deudores y partes interesadas.

Tratamiento de datos sensibles

Se podra hacer uso y tratamiento de los datos catalogados como sensibles
cuando:

» El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.

» El tratamiento sea necesario para salvaguardar el interés vital del titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

» El tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacién, ONG, asociacién o
cualquier otro organismo sin &nimo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, los datos no se podran suministrar a
terceros sin la autorizacion del titular.

Finalidad para el tratamiento

» EIl tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

El tratamiento tenga una finalidad historica y estadistica.

Envio de informacion.

Contactar eventualmente.

Fortalecimiento de relaciones con proveedores, clientes, contratistas y
partes interesadas.
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» Controlar el acceso a las oficinas de SICTE S.A.S., y establecer medidas de
seguridad, incluyendo el establecimiento de zonas video-vigiladas.

» Dar respuesta a consultas, peticiones, quejas y reclamos que sean
realizadas por los titulares y organismos de control y trasmitir los datos
personales a las demés autoridades que en virtud de la ley aplicable deban
recibir los datos personales.

» Para la atencion de requerimientos judiciales o administrativos y el
cumplimiento de mandatos judiciales o legales.

» Registrar sus datos personales en los sistemas de informacion de SICTE
S.A.S. y en sus bases de datos operativos, administrativos, etc.

» Administracion de la relacion contractual, legal o comercial que existe entre
SICTE S.A.S. y el Titular.

» Soportar los procesos de auditoria de SICTE S.A.S.

» Emisién y envio de comprobantes, reportes, constancias y certificaciones.

» Consulta en bases de datos publicas para verificacién de antecedentes.

» Gestion de némina pago de salario, prestaciones sociales, beneficios
extralegales y demas conceptos econdmicos asociados a la relacién
laboral.

» Seguimiento a horarios de ingreso y salida de empleados.

» Realizacion de procesos disciplinarios, llamados de atencion, descargos y
terminacion de relacion laboral.

» Elaboracién de contratos, o6rdenes de compra o servicios, informes y
reportes relacionados con la relacion comercial sostenida entre las partes.

» Para la determinacién de obligaciones pendientes, el reporte a centrales de
informacion y la consulta de informacion financiera e historia crediticia.

» Realizacion de pagos de anticipos, facturas y cuentas de cobro.

» Adelantar convenios comerciales.

» Confirmar los datos necesarios para la entrega de productos y/o prestacion
de servicios.

» Realizar estudios de crédito, riesgo crediticio, adelantar las acciones de
cobro y de recuperacion de cartera cobranza.

» Realizar encuestas de satisfaccion.

» Ejecutar campafas de publicidad y mercadeo.

Derechos del titular
Los derechos que asisten al titular de los datos son los siguientes

» Conocer, actualizar y rectificar los datos personales sobre los cuales
SICTE.S.A.S., esta realizando el tratamiento, esto se podra solicitar en
cualguier momento, si encuentra que sus datos son parciales, inexactos,
incompletos, fraccionados, induzcan a error, 0 aquellos cuyo tratamiento
esté expresamente prohibido o no haya sido autorizado.

» solicitar prueba de la autorizacion otorgada a SICTE S.A.S., cuando
expresamente se exceptie como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.



Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley de Proteccion de Datos Personales.
Solicitar a SICTE S.A.S., la supresion de los datos cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procederd cuando
la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento la entidad o el encargado han incurrido en conductas contrarias
a esta ley y a la constitucion.

Acceder de forma gratuita a sus Datos Personales objeto de Tratamiento.
Ser informado por SICTE S.A.S., previa solicitud, respecto del uso que ésta
le ha dado a sus Datos Personales.

Deberes de SICTE S.A.S como responsable del tratamiento de datos
personales

SICTE S.A.S, cuando actie como responsable del tratamiento de datos
personales, cumplirdn con los siguientes deberes:

>
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Solicitar y conservar, copia de esta politica con la respectiva autorizacion
otorgada por el titular.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento a esta.

Garantizar que la informacibn que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo requerido al
encargado del tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos
cuyo tratamiento esté previamente autorizado.

Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados.

Informar al encargado del tratamiento cuando determinada informacién se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a las politicas de proteccion de la informacion y existan riesgos



en la administracion de la informacién de los titulares.

Mecanismos dispuestos para la atencidn de peticiones, consultas y
reclamos

El titular de la informacién puede ejercer sus derechos a conocer, actualizar,
rectificar, suprimir informacion y revocar la autorizacion, se debera contactar con
SICTE S.A.S., a través de los medios dispuestos para ello, sede principal en la
Avenida Carrera 45 (Autopista Norte) N° 114-44 Oficina 605 en la ciudad de
Bogota, correo electrénico contactenos@sicte.com, el requerimiento (oficio)
debera estar acompafiado de una copia del documento de identidad del Titular.

Los Titulares de los Datos Personales, podran en todo momento, solicitar a SICTE
S.A.S., la supresién de sus datos y/o revocar la autorizacion, mediante la
presentacion de un reclamo de acuerdo con lo establecido en el articulo 15 de la
Ley 1581 de 2012.

Seguridad de datos personales

SICTE S.A.S., en estricta aplicacion del principio de seguridad en el tratamiento
de datos personales, proporcionara las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento. La obligacién y responsabilidad de SICTE S.A.S., se limita a disponer
de los medios adecuados para este fin.

Version: 0
Fecha de aprobacion: 15 de marzo del 2017


mailto:contactenos@sicte.com

